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DEKLARACJA NAJWYZSZEGO KIEROWNICTWA.

KLASYFIKACJA:

Nadrzednym celem Slaskiej Sieci Metropolitalnej Spétki z  ograniczong
odpowiedzialnoscig zsiedzibg w Gliwicach jest zapewnienie niezaktéconego
Swiadczenia wysokiej jakosci ustug oraz bezpieczestwa przetwarzanych informacji.

Dla osiggniecia zatozonego celu strategicznego Spétka doktada wszelkiej starannosci
w utrzymaniu wysokiego standardu realizacji ustug oraz ciggtosci dziatania Procesow
Krytycznych poprzez zapewnienie odpornosci Spotki na incydenty ciggtosci dziatania.

W trosce o najwyzszg jakos$¢ Swiadczonych ustug, Spoétka nieustannie podnosi standardy
bezpieczenstwa informacji przetwarzanych w ramach dziatalnosci prowadzonej na rzecz
klientéw i partnerow Spotki, a takze informacji wytworzonej w organizacji w zwigzku
z prowadzong dziatalnoscig statutowa.

Informacja podlega nadzorowi i ochronie, zgodnie z przepisami prawa i regulacjami
wewnetrznymi, adekwatnie do wagi informacji oraz zidentyfikowanych zagrozen.

Realizacja celow Polityki bezpieczenstwa informacji i ciggtosci dziatania gwarantuje
klientom i partnerom Spodtki, nieprzerwang i profesjonalng wspotprace, rzetelng
realizacje zawartych uméw i porozumien oraz zadan wynikajgcych z innych
instrumentéw prawnych, w szczegolnosci bezpieczenstwo powierzonych
lub udostepnionych informacji.

W celu zapewnienia najwyzszych standardéw bezpieczenstwa informacji i ciggtosci
dziatania, przy jednoczesnym uwzglednieniu specyfiki organizacji oraz wymagan
prawnych, Spoétka wdrozyta Zintegrowany System Zarzadzania (ZSZ), zgodny
z wymaganiami norm:

1) PN-EN ISO/IEC 27001:2023-08 ,,Bezpieczenstwo informacji, cyberbezpieczeristwo
iochrona prywatnosci - Systemy zarzadzania bezpieczenstwem informacji —
Wymagania”, oraz

2) PN-EN ISO 22301:2020-04 — ,Bezpieczenstwo i odpornos¢ - System zarzadzania
ciggtoscia dziatania - Wymagania”.

Zakres ZSZ obejmuje wszystkie lokalizacje Spotki, realizowane procesy i informacje
bedace wtasnoscig Spétki oraz powierzone do przetwarzania lub udostepnione przez
klientow i partneréw Spotki.

Gtéwnymi celami wdrozonego ZSZ jest:

1) zapewnienie przetwarzania informacji w sposéb gwarantujgcy ich dostepnosc,
poufnos¢ i integralnosc,

2) utrzymania dziatalnosci na poziomie umozliwiajgcym realizacje Proceséw
Krytycznych,

3) minimalizacje prawdopodobiefdstwa i negatywnych skutkéw wystgpienia
zaktécen w dziataniu Procesow Krytycznych, oraz
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4)

przygotowanie do podjecia adekwatnych reakcji w przypadku wystgpienia
incydentu ciaggtosci dziatania, poprzez osiggniecie odpowiedniego poziomu
organizacyjnego i technicznego.

Dla osiggniecia celdw ZSZ Zarzad Spotki zapewnia:

1)
2)

3)

4)

5)

6)

7)
8)

9)

10)

11)

12)

13)

14)

okreslenie zasad postepowania z informacjg oraz zaktdceniem dziatalnosci;

zintegrowanie wymagan bezpieczenstwa informacji i ciggtosci dziatania
z procesami funkcjonujgcymi w Spotce,

dbatos¢ o osigganie zamierzonych wynikéw funkcjonowania bezpieczenstwa
informacji i ciggtosci dziatania,

wspieranie pracownikow, stazystow i praktykantow oraz innych o0soéb
wykonujgcych  prace przyczyniajgcych sie  do osiggniecia  skutecznosci
bezpieczenstwa informacji i ciggtosci dziatania oraz dostarczanie im niezbednych
zasobow,

monitorowanie dziatania Proceséw Krytycznych Spoétki, celem wczesnej
identyfikacji zdarzen zaktécajgcych ciggtos¢ dziatania oraz zminimalizowanie ich
wptywu na funkcjonowanie,

gotowos$¢ do podejmowania adekwatnych dziatan w sytuacjach awaryjnych
i kryzysowych,

przydzielenie odpowiedzialnosci za informacje i jej bezpieczenstwo,

identyfikacje ryzyk bezpieczenstwa informacji aktywow oraz utraty ciggtosci
dziatania Procesdw Krytycznych, ich analize i ewaluacje oraz podejmowanie
adekwatnych  dziatan  minimalizujgcych  poziom  ryzyka, zapewniajgc
zainteresowanym stronom, ze ryzyka sg odpowiednio zarzgdzane,

stosowanie adekwatnych zabezpieczen organizacyjnych, osobowych, fizycznych
i technologicznych,

monitorowanie, aktualizowanie, dostosowywanie rozwigzan systemowych
do zmieniajacych sie przepisbw prawa powszechnie obowigzujgcego oraz
standardéw odniesienia,

stosowanie uznanych miedzynarodowych standardéw oraz najlepszych praktyk
z zakresu bezpieczenstwa informacji, bezpieczenstwa teleinformatycznego oraz
zarzgdzania ciggtoscig dziatania,

uwzglednianie zasad bezpieczerdstwa informacji juz na etapie projektowania
procesow, systemoéw informacyjnych i zabezpieczen,

podnoszenie wiedzy i Swiadomosci pracownikow,

promowanie ws$rdd pracownikéow ciggtego doskonalenia  przydatnosci,
adekwatnosci i skutecznosci ZSZ,
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10.

11.

15) prowadzenie dziatalnosci w zgodzie z wymogami prawa, regulacjami
wewnetrznymi, zawartymi umowami i porozumieniami badz wynikajgcymi
z innymi instrumentéw prawnych.

Zarzad Spotki zobowigzuje sie do wspierania utrzymania i doskonalenia ZSZ, zgodnego
z wymaganiami norm wskazanymi w ust. 6 powyzej, poprzez nadzorowanie,
promowanie, monitorowanie, regularne przeglady oraz wspieranie wszelkich inicjatyw
podejmowanych w celu ochrony dziatalnosci i informacji, a takze zapewnienie
niezbednych zasobdéw finansowo - organizacyjnych dla zapewnienia skutecznosci
i efektywnosci ZSZ.

Wszyscy pracownicy Spétki, stazysci i praktykanci, a takze inne osoby wykonujace prace
na rzecz Spotki sg zobowigzani do znajomosci iprzestrzegania wymagan ZSZ oraz
dbatosci o jego rozwdj i skuteczno$¢ wdrazanych rozwigzan. Kontrahenci zobowigzani
sg do stosowania adekwatnych zasad i regut bezpieczenstwa informacji i ciggtosci
dziatania, odpowiednio do ram prowadzonej wspotpracy.



